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Wprowadzenie

Program dotyczy prowadzenia multi-warsztatbw komputerowych i kulturowych
skierowanych do os6b w wieku 50+ w organizacjach uczestniczacych w projekcie Erasmus+
pod nazwa ,,Multikulturowa i cyfrowa edukacja seniora”, realizowanych na terenie Polski
I Wioch. Celem programu jest wsparcie seniorow w rozwijaniu kompetencji cyfrowych oraz
poszerzaniu wiedzy 1 umiejetnosci zwigzanych z komunikacja miedzykulturowsa, co ma
przyczyni¢ si¢ do zwigkszenia ich aktywizacji spotecznej, zwickszenia samodzielnos$ci oraz
poprawy jakosci zycia. W ramach programu uczestnicy beda mieli mozliwos¢ udziatu
w réznorodnych warsztatach, taczacych aspekty technologiczne i1 kulturowe. Warsztaty
komputerowe obejmujg nauke obstugi urzadzen cyfrowych, korzystania z internetu, mediow
spotecznos$ciowych oraz zasad bezpieczenstwa w sieci, ze szczegdlnym uwzglednieniem
zagadnien cyberbezpieczenstwa. Z kolei warsztaty kulturowe skupiaja si¢ na wymianie
doswiadczen migdzykulturowych, poznawaniu tradycji, zwyczajow oraz specyfiki komunikacji
w réznych kulturach, ze szczegdlnym uwzglednieniem roznic i podobienstw migdzy Polska
a Wtochami.

Program zaktada aktywna wspotprace migdzy partnerami z obydwu krajow, co
umozliwi wymian¢ dobrych praktyk, materialdéw edukacyjnych oraz dos§wiadczen w pracy
z seniorami pochodzacych z réznych krggéw kulturowych. Dzieki temu uczestnicy beda mogli
nie tylko rozwija¢ swoje umiejetnosci cyfrowe, ale takze zwigksza¢ §wiadomo$¢ kulturowa
oraz kompetencje komunikacyjne, co jest szczeg6lnie istotne w kontekscie rosnacej integracji
europejskiej i globalizacji.

Dziatania realizowane w ramach programu beda prowadzone w formie stacjonarnej,
uwzgledniajac réznorodne potrzeby i mozliwosci senioréw. Program przewiduje roéwniez
organizacje spotkan integracyjnych oraz sesji z ekspertami/trenerami, ktore wzbogaca proces
edukacyjny i umozliwig uczestnikom nawigzanie nowych kontaktow spotecznych. W efekcie
realizacji programu seniorzy z Polski 1 Wtoch zyskaja nie tylko praktyczne umiejetnosci
cyfrowe, ale takze lepsze rozumienie réznic kulturowych, co przyczyni si¢ do budowania
mostow porozumienia mig¢dzykulturowego oraz promowania aktywnego i1 bezpiecznego
uczestnictwa w zyciu spotecznym i cyfrowym.

Dodatkowo, znajomo$¢ obu systemOéw wsparcia i edukacji senioralnej, zaréwno
w wymiarze formalno-prawnym, jak i praktycznym, pozwoli na opracowanie podstawowych
zalozen programu odpowiadajagcym faktycznym potrzebom i uwarunkowaniom panujacym

w obu krajach partnerskich. Realizacje¢ programu podzielono na kilka etapow, w tym:



e Opracowanie wstegpnej Wersji programu, w tym organizacji interaktywnych multi-
warsztatow komputerowych i kulturowych dla osob 50+
Zespot projektowy, sktadajacy si¢ z przedstawicieli organizacji partnerskich z Polski
I Wiloch, przygotowal szczegotowy plan dziatan edukacyjnych. Opracowano analize potrzeb
I oczekiwan grupy docelowej — 0sob powyzej 50. roku zycia — Z uwzglednieniem ich poziomu
kompetencji cyfrowych oraz doswiadczen kulturowych. Zdefiniowano cele edukacyjne,
tematyke oraz metodyke prowadzenia warsztatow, angazujacych i dostosowanych do specyfiki
seniorow. Szczegdlny nacisk potozono na interaktywno$¢ zajeé, wykorzystanie nowoczesnych
narze¢dzi cyfrowych oraz elementow edukacji kulturowej miedzy uczestnikami na terenie Polski
1 Wiloch. Opracowano takze materialy szkoleniowe, scenariusze zaje¢ oraz narze¢dzia
ewaluacyjne, pozwalajace na monitorowanie postepoéw uczestnikow i efektywnosci programu.
Zaplanowano réwniez kwestie organizacyjne, takie jak harmonogram warsztatow, dobor
treneréw 1 ekspertow oraz wykorzystanie zasobow technicznych. Rownoczesnie na tym etapie
partnerzy opracowywali materiaty edukacyjne, wykorzystywane podczas warsztatow,

dostosowane do poziomu, mozliwo$ci i oczekiwan uczestnikow.

® Rekrutacja uczestnikow i ekspertow
Zaplanowano przeprowadzenie procesu rekrutacji osob 50+ zainteresowanych
udzialem w programie oraz do$wiadczonych ekspertow z zakresu technologii cyfrowych,
cyberbezpieczenstwa oraz komunikacji miedzykulturowej. Rekrutacj¢ prowadzono przez
organizacje partnerskie w Polsce i we Wtoszech, z wykorzystaniem lokalnych sieci kontaktow,
medidéw spolecznosciowych oraz wydarzen promocyjnych. Celem bylo stworzenie

zréznicowanej i zaangazowanej grupy uczestnikow, aktywnie uczestniczacej w warsztatach.

e Realizacja multi-warsztatéw komputerowych i kulturowych

Zrealizowany zostal pilotazowy cykl interaktywnych warsztatbw prowadzonych
stacjonarnie, podczas ktorych uczestnicy uzyskali praktyczne umiejetnosci obstugi urzadzen
cyfrowych, korzystania z internetu, mediow spotecznosciowych oraz zasad bezpieczenstwa
wsieci. Roéwnolegle realizowano  zajecia  kulturowe, rozwijajace  kompetencje
miedzykulturowe, uczace efektywnej komunikacji w roéznych je¢zykach, rozpoznawania
stereotypéw oraz wrazliwosci na roznice kulturowe. Warsztaty prowadzono w formie
interaktywnej, z wykorzystaniem ¢wiczen praktycznych, dyskusji i wymiany do$wiadczen

miedzy uczestnikami na terenie Polski i Wtoch.



e Testowanie programu
Pilotazowy cykl warsztatow przeprowadzono w ograniczonym zakresie, aby
zweryfikowa¢ efektywnos¢ metod, dostosowanie materiatbw oraz organizacje zajec.
Testowanie pozwolito na zebranie opinii uczestnikow i ekspertow, identyfikacj¢ ewentualnych

trudnosci oraz wprowadzenie niezbednych korekt przed wprowadzeniem pelnego programu.

e Monitorowanie i ewaluacja postepow uczestnikow oraz jakosci programu
Podczas realizacji warsztatow prowadzonO systematyczny monitoring postepow
uczestnikow oraz ocen¢ jakoSci realizowanych dziatan. Wykorzystywano narzedzia
ewaluacyjne (ankiety, wywiady oraz obserwacje), pozwalajace na identyfikacje mocnych stron
programu oraz obszarow wymagajacych poprawy. Wyniki ewaluacji omawiane z partnerami

projektu stuzyty do wprowadzania ewentualnych korekt w dalszej realizacji programu.

e Upowszechnianie rezultatow i kontynuacja dzialan
Prowadzono promocje efektow projektu wsérdd szerszej spotecznosci oraz
przygotowanie rekomendacji dotyczacych dalszego rozwoju edukacji cyfrowej oraz
miedzykulturowej seniorow. Rezultaty programu prezentowano na konferencjach, w mediach
spotecznosciowych. W dalszej kolejnosci planowane sg dziatania majace na celu kontynuacje
I skalowanie programu, aby dotrze¢ do kolejnych grup seniorow w Polsce, we Wtoszech badz

w innych krajach europejskich.

W realizacji dziatan zwigzanych z organizacja warsztatow braty udziat osoby decyzyjne
oraz trenerzy i eksperci ze strony obu partneréw. Trenerzy odpowiadali za zakres merytoryczny
programu, natomiast osoby decyzyjne za mozliwos$¢ dostosowania programu do istniejgcych
uwarunkowan w obu krajach. Korzystano réwniez z potrzeb, wiedzy i do$wiadczenia

uczestnikOw-seniorow.



Dane zrodlowe

Przy tworzeniu programu szkoleniowego dla osob 50+ w zakresie kompetencji
cyfrowych opierano si¢ na aktualnych danych zrodtowych. Dane te pozwolity na precyzyjne
dostosowanie tresci, metod oraz formy zaje¢ do potrzeb i mozliwosci uczestnikow, a takze na
uwzglednienie specyfiki grupy docelowe;.

Analiza danych umozliwita réwniez identyfikacje kluczowych obszaréw kompetencji
cyfrowych, ktore wymagaja szczegolnego wsparcia, a takze wskazala na efektywne metody
nauczania i narzgdzia edukacyjne. Ponadto, uwzgledniono bariery i wyzwania, z jakimi
spotykaja si¢ osoby 50+ podczas nauki obstugi nowych technologii, co pozwolilo na
zaprojektowanie programu przyjaznego, angazujacego i skutecznego W proponowanych

dzialaniach.

1. Polska

Kompetencje cyfrowe

W Polsce kompetencje cyfrowe osob w wieku 50+ charakteryzujg si¢ duza
réznorodnos$cia, wynikajaca z réznic w doswiadczeniu, wyksztatceniu, dostgpie do technologii
oraz motywacji do nauki. Osoby 50+ stanowig grupe, ktora czgsto wykazuje nizszy poziom
umiejetnosci cyfrowych w porownaniu z mtodszymi pokoleniami, co wynika m.in. z mniejszej
ekspozycji na technologie w ich dotychczasowym zZyciu zawodowym i prywatnym.

Wiele osob 50+ potrafi korzysta¢ z podstawowych funkcji komputera, takich jak
przegladanie internetu, korzystanie z komunikatorow czy wysytanie wiadomosci e-mail.
Jednakze czgsto brakuje im umiejetnosci bardziej zaawansowanych, takich jak instalacja
i aktualizacja oprogramowania, korzystanie z narz¢dzi biurowych czy bezpieczne zarzadzanie
danymi. Czgstym wyzwaniem jest nie tylko brak wiedzy technicznej, ale takze obawy przed
popehieniem bledu, lek przed nowymi technologiami oraz niska samoocena wtasnych
kompetencji cyfrowych. Czynniki te moga ogranicza¢ che¢ i motywacje do nauki oraz
korzystania z nowych narzedzi.

Wsrod osob 50+ w Polsce istnieja rowniez réznice wynikajace z miejsca zamieszkania
(miasto czy wies), poziomu wyksztalcenia oraz sytuacji materialnej, ktore wptywaja na dostep
do nowoczesnych urzadzen i internetu. Osoby z mniejszych miejscowosci i 0 nizszym statusie
spoteczno-ekonomicznym czesto maja ograniczony dostep do sprzetu i sieci, co utrudnia

rozwijanie kompetencji cyfrowych.



Wielu przedstawicieli tej grupy wiekowej dostrzega korzysci ptynace z opanowania
nowych technologii, zwlaszcza w zakresie komunikacji z rodzing, zatatwiania spraw
urzedowych online czy korzystania z uslug zdrowotnych. Jednakze potrzebuja oni wsparcia
w formie dostosowanych szkolen i1 warsztatow, ktoére uwzgledniajg ich tempo nauki, styl
przyswajania wiedzy oraz specyficzne potrzeby.

Kompetencje cyfrowe osob 50+ w Polsce s3 na ogdt na poziomie podstawowym lub
nizszym §rednim, z wyraznymi obszarami wymagajacymi wsparcia, takimi jak bezpieczenstwo
w sieci, obstuga urzadzen mobilnych czy korzystanie z zaawansowanych aplikacji. Program
szkoleniowy opracowany z myslg o tej grupie uwzglgdnia te uwarunkowania, oferujgc
przystepne, praktyczne i motywujace zajecia, ktore pomagaja uczestnikom nie tylko zdoby¢
nowe umiejetnosci, ale takze przetamywac bariery psychologiczne i zwigksza¢ pewno$¢ siebie

w korzystaniu z nowoczesnych technologii?.

Kompetencje kulturowe

Kompetencje kulturowe osob w wieku 50+ w Polsce sa zroznicowane i ksztattowane
przez wiele czynnikow, takich jak doswiadczenia zyciowe, §rodowisko spoteczne, poziom
wyksztalcenia oraz stopien kontaktu z roéznorodnoscig kulturowa. W kontek$cie rosnacej
wielokulturowosci spoleczenstwa oraz zwigkszajacej si¢ mobilnosci miedzynarodowej,
rozwijanie wrazliwosci i umiej¢tnosci komunikacji miedzykulturowej staje si¢ coraz
wazniejsze, rowniez dla osob starszych.

Wiele os6b 50+ w Polsce posiada podstawowa wiedze¢ o innych kulturach, czesto oparta
na tradycyjnych stereotypach lub ograniczonych do§wiadczeniach. Kontakt z réznorodnoscia
kulturowa bywa ograniczony, zwlaszcza w mniejszych miejscowosciach lub srodowiskach
mniej zroznicowanych etnicznie i kulturowo. W efekcie §wiadomo$¢ réznic kulturowych oraz
umiejetnos¢ ich rozpoznawania i szanowania moze by¢ niewystarczajaca. Mozna wsrdd nich
zaobserwowac zarowno otwartos¢ 1 ciekawos¢ wobec innych kultur, jak 1 postawy nieufnosci
czy uprzedzen, ktore czesto wynikajg z braku bezposrednich doswiadczen lub obaw przed
zmianami spotecznymi. Wrazliwo$¢ kulturowa bywa zatem zréznicowana, a w niektorych
przypadkach wymaga §wiadomego wsparcia i edukacji.

Osoby 50+ czesto nie mialy okazji rozwija¢ kompetencji komunikacyjnych
W kontek$cie miedzykulturowym, co moze prowadzi¢ do trudno$ci w porozumiewaniu si¢

Z przedstawicielami innych kultur, zwlaszcza gdy roznice dotyczg nie tylko jezyka, ale takze

! Ewa K. Czakowska: Seniorzy jako uzytkownicy nowych technologii informacyjno-komunikacyjnych.
Ministerstwo Edukacji i Nauki, Warszawa 2023.



norm spotecznych, zwyczajow czy stylow komunikacji niewerbalnej. Wzrastajagca obecnos¢
0os6b z réznych kultur w Polsce, a takze potrzeba utrzymania aktywnosci spolecznej
I zawodowej, wskazujg na konieczno$¢ rozwijania kompetencji kulturowych wsrod osob 50-+.
Edukacja w tym zakresiec moze pomdc w przetamywaniu stereotypow, zwigkszaniu empatii
oraz poprawianiu jakosci relacji miedzyludzkich.

Wielu przedstawicieli tej grupy wiekowej jest zainteresowanych poszerzaniem swojej
wiedzy o innych kulturach, zwlaszcza gdy wiaze si¢ to z mozliwoscig lepszego
porozumiewania si¢ z rodzing, sgsiadami czy wspotpracownikami o réznym pochodzeniu.
Jednakze potrzebujg oni metod nauczania dostosowanych do ich stylu uczenia si¢ oraz tempa
przyswajania nowych informacji.

Kompetencje kulturowe osob 50+ w Polsce sa czg¢sto na poziomie podstawowym,
Z wyrazng potrzeba rozwijania wrazliwo$ci migdzykulturowej 1 umiejetnosci efektywne;j
komunikacji w §rodowisku wielokulturowym. Programy edukacyjne skierowane do tej grupy
powinny uwzglednia¢ specyfike ich doswiadczen, oferujac angazujace i praktyczne zajecia,
ktore pomoga zwiekszy¢ otwarto$¢, zrozumienie i szacunek dla réznorodnosci kulturowe;.
Dzigki temu osoby 50+ beda mogly aktywniej uczestniczy¢ w zyciu spotecznym i zawodowym,

budujac pozytywne relacje w zréznicowanym kulturowo otoczeniu?.

2. Wilochy

Kompetencije cyfrowe

We Wtoszech, podobnie jak w innych krajach europejskich, kompetencje cyfrowe osob
w wieku 50+ rowniez cechuja si¢ znaczng roznorodnoscia, zalezng od czynnikdéw takich jak
wyksztalcenie, miejsce zamieszkania (miasto czy obszary wiejskie), poziom dochodéw oraz
wczesniejsze doswiadczenia zawodowe 1 prywatne z nowoczesng technologia. Wedlug
raportoOw Eurostatu 1 wloskich instytucji zajmujacych si¢ edukacja cyfrowa, osoby 50+ czgsto
majg ograniczone umiejetnosci w zakresie korzystania z nowoczesnych technologii, co
przektada si¢ na nizszy poziom cyfrowej inkluzji w poroéwnaniu z mlodszymi grupami
wiekowymi.

Podstawowe umiejetnosci, takie jak korzystanie z internetu, wysylanie e-maili czy
obstuga smartfonow, sg coraz bardziej powszechne, jednak wiele osob nadal potrzebuje

wsparcia w zakresie bardziej zaawansowanych funkcji, takich jak korzystanie z aplikacji

2 Na podstawie projektow i badan Fundacji Batorego, Instytutu Spraw Publicznych oraz Osrodka Badan nad
Migrantami Uniwersytetu Warszawskiego.



mobilnych, bezpieczenstwa w sieci czy obstugi narzedzi biurowych. Bariery psychologiczne,
takie jak obawa przed popehlieniem btgdu czy niska samoocena wlasnych kompetencji
cyfrowych, sa powszechne i wptywaja na ograniczenie aktywnosci cyfrowej senioréw.
Wioskie programy edukacyjne dla senioréw coraz czesciej uwzgledniajg te wyzwania,
oferujac szkolenia dostosowane do potrzeb osob 50+, ktére ktada nacisk na praktyczne
zastosowanie technologii w codziennym zyciu, np. w kontaktach z rodzing, zalatwianiu spraw

urzedowych online czy korzystaniu z ustug zdrowotnych?®.

Kompetencje kulturowe 0sob 50+ we Wloszech

Wilochy sa krajem o bogatej historii i tradycjach, a takze coraz bardziej zréznicowanym
kulturowo spoleczenstwie, zwlaszcza w duzych miastach i regionach o wysokim poziomie
migracji. Osoby 50+ czgsto posiadajg glebokie przywiazanie do wtasnej kultury i wartosci, co
moze wplywac na ich postawy wobec réznorodnos$ci kulturowe;.

Swiadomo$¢ i kompetencje migdzykulturowe w tej grupie wiekowej bywaja
zréznicowane — cze$¢ 0sob wykazuje otwartos$¢ i ciekawos¢ wobec innych kultur, zwlaszcza
jesli miaty okazje do kontaktéw z migrantami lub podrozy zagranicznych, podczas gdy inni
moga przejawiaé postawy bardziej konserwatywne lub sceptyczne. Edukacja migdzykulturowa
dla osob 50+ we Wioszech czgsto koncentruje si¢ na rozwijaniu empatii, rozumienia rdznic
oraz umieje¢tnosci efektywnej komunikacji w srodowisku wielokulturowym.

Waznym aspektem jest roéwniez rola osoOb starszych jako tacznikow
miedzypokoleniowych i spotecznych, co stwarza okazj¢ do promowania postaw tolerancji oraz
otwarto$ci. Programy szkoleniowe, uwzgledniajace specyfike wloskiego kontekstu
kulturowego, moga skutecznie wspiera¢ rozwoj kompetencji kulturowych, pomagajac osobom

50+ lepiej funkcjonowaé w zmieniajgcym sie spoteczenstwie®.

Kompetencje cyfrowe i kulturowe osob 50+ we Wloszech sg na ogdt na poziomie
podstawowym lub umiarkowanym, z wyrazng potrzeba dalszego rozwoju 1 wsparcia
edukacyjnego. Programy szkoleniowe skierowane do tej grupy powinny by¢ dostosowane do
ich specyficznych potrzeb, uwzgledniajac bariery psychologiczne, réznice regionalne oraz
kontekst spoleczno-kulturowy. Dzigki temu osoby 50+ beda mogly skuteczniej korzysta¢
z technologii oraz nawigzywaé pozytywne relacje w wielokulturowym s$rodowisku, co

przyczyni si¢ do ich aktywnego uczestnictwa w Zyciu spotecznym i cyfrowym.

3 Na podstawie: Network 360: Seniorzy i cyfryzacja: wyzwanie integracji (we Wiloszech).
4 Na podstawie: Laura Cerrocchi: Rodzina i szkota w kontekstach wielokulturowych.



Szczegotowy program warsztatow cyfrowych i kulturowych dla oséb 50+

1. Warsztaty komputerowe dla oséb 50+

Warsztaty komputerowe sg skierowane do osob powyzej 50. roku zycia z Polski
I Wioch. Ich celem jest rozwijanie praktycznych umiejgtnosci obstugi urzadzen cyfrowych oraz
bezpiecznego korzystania z internetu i nowoczesnych technologii. Prowadzone zajecia maja
forme interaktywna i dostosowana do potrzeb senioréw, uwzgledniajac réznorodny poziom
zaawansowania uczestnikow. Podczas warsztatOw uczestnicy poznajag m.in. podstawy obstugi
komputera, tableta i smartfona, zasady korzystania z poczty elektronicznej, mediow
spoteczno$ciowych oraz techniki ochrony przed zagrozeniami w sieci. Dzigki temu seniorzy
zyskaja wicksza pewnos¢ siebie w cyfrowym $wiecie, co wzmocni ich aktywizacj¢ spoteczng

oraz wptynie na poprawe jakosci zycia.

1.1. Podstawy obslugi komputera i urzadzen mobilnych

Celem modutu jest zapoznanie uczestnikow z podstawowymi funkcjami i obstuga
komputeréw oraz urzadzen mobilnych, takich jak smartfony i tablety. Zajecia sa prowadzone
W sposob przystepny i praktyczny, dostosowany do potrzeb oséb 50+, ktére czesto maja
ograniczone do$wiadczenie z technologiami cyfrowymi. Modut ten stanowi fundament dalsze;j
nauki cyfrowej, umozliwiajac uczestnikom zdobycie pewnosci W codziennym Kkorzystaniu
Z technologii oraz przygotowujac ich do bardziej zaawansowanych zagadnien omawianych

W kolejnych czesciach programu.

Szczegbdlowy plan dziatlan w ramach modutu:

a) Budowa i podstawowe elementy urzadzen, w tym poznanie podstawowych czesci
komputera (monitor, klawiatura, mysz, jednostka centralna) oraz urzadzen mobilnych,
ich funkcji 1 sposobu dziatania.

b) Wiaczanie i wylgczanie urzadzen, w tym prawidlowe uruchamianie i zamykanie
komputera, smartfona czy tabletu oraz podstawowe zasady ich uzytkowania.

c) Nawigacja w systemie operacyjnym, w tym poruszanie si¢ po pulpicie, menu
startowym, pasku zadan oraz korzystanie z podstawowych funkcji systemu Windows
lub Android/iOS.

d) Obstuga klawiatury i myszy, w tym podstawowe czynnosci (klikniecia, przecigganie,

przewijanie, a takze wprowadzanie tekstu i korzystanie ze skrotow klawiaturowych).
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f)

9)

Podstawowa konfiguracja urzadzen, w tym ustawianie daty i godziny, regulacja
glosnosci, jasnosci ekranu oraz tgczenie si¢ z siecig Wi-Fi.

Instalacja i uruchamianie aplikacji, w tym nauka pobierania i instalowania prostych
programéw oraz aplikacji mobilnych, a takze ich uruchamiania i zamykania.
Bezpieczne przechowywanie i organizacja plikow, w tym tworzenie folderow,
zapisywanie dokumentow, zdjec i innych plikdw oraz podstawy zarzadzania pamigcia

urzadzenia.

Wymagania osobowe i techniczne:

Prowadzacy trener: Specjalista ds. edukacji cyfrowej z do$§wiadczeniem w pracy
z osobami 50+, posiadajacy umiejetnosci pedagogiczne oraz cierpliwo$¢ w thumaczeniu
podstawowych zagadnien technologicznych. Trener powinien zna¢ réznorodne systemy
operacyjne (Windows, Android, i0S) oraz potrafi¢ dostosowac tempo nauki do potrzeb
seniorow.
Liczebno$¢ grupy: Optymalna liczba uczestnikow to 8—12 osdb. Mniejsza grupa
umozliwia indywidualne podejscie, lepsza kontrole postgpow oraz mozliwosée
zadawania pytan i praktycznych ¢wiczen.
Czas trwania: Catkowity czas trwania modutu to okoto 10 godzin, podzielonych na
5 spotkan po 2 godziny kazde. Taki rozktad pozwala na stopniowe przyswajanie wiedzy
1 praktyczne ¢wiczenia z obstugi komputera 1 urzagdzen mobilnych.
Wymagania techniczne:
o Sala wyposazona w komputery stacjonarne lub laptopy (minimum jeden na dwoch
uczestnikow) z dostgpem do internetu.
o Dostep do urzadzen mobilnych (smartfony lub tablety) z systemem Android lub
108, ktore uczestnicy moga przynies¢ wiasne lub ktére zapewnia organizator.
o Projektor multimedialny 1 ekran do prezentacji materiatow szkoleniowych.
o Stabilne lacze internetowe o przepustowosci umozliwiajacej korzystanie
z materiatow online i ewentualnych aplikacji edukacyjnych.
o Podstawowe oprogramowanie zainstalowane na komputerach (system operacyjny,

przegladarka internetowa, program do obstugi dokumentow).
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1.2. Korzystanie z internetu i poczty elektronicznej

Modut ma na celu wyposazenie uczestnikow w praktyczne umiejetnosci bezpiecznego
oraz efektywnego poruszania si¢ w sieci oraz komunikowania si¢ za pomoca poczty
elektronicznej. Zajecia sg dostosowane do potrzeb osob 50+, ktore czesto staja przed
wyzwaniem Kkorzystania z nowych technologii w codziennym zyciu. Uczestnicy zyskajg
niezbedne kompetencje do codziennego korzystania z internetu i poczty elektronicznej, co
pozwoli im na tatwiejszy dostep do informacji, utrzymywanie kontaktow z rodzing i znajomymi

oraz korzystanie z ustug online w sposéb bezpieczny i1 §wiadomy.

Szczegbdlowy plan dziatlan w ramach modutu:

a) Podstawy korzystania z przegladarki internetowej, w tym otwieranie i zamykanie stron
internetowych, korzystanie z wyszukiwarek (np. Google), nawigacja po stronach,
korzystanie z zaktadek oraz historii przegladania.

b) Bezpieczne korzystanie z internetu, w tym rozpoznawanie wiarygodnych zrodet
informacji, unikanie podejrzanych stron, podstawy ochrony prywatnosci oraz zasady
bezpiecznego korzystania z publicznych sieci Wi-Fi.

c) Tworzenie i zarzadzanie kontem e-mail, w tym zakladanie konta pocztowego,
logowanie, zmiana hasta oraz podstawowe ustawienia konta.

d) Pisanie, wysytanie i odbieranie wiadomosci e-mail, w tym tworzenie nowych
wiadomosci, dodawanie zatacznikow, odpowiadanie na maile oraz przesytanie dale;j.

e) Organizacja skrzynki odbiorczej, w tym segregowanie wiadomosci, tworzenie
folderéw, oznaczanie waznych maili oraz usuwanie niepotrzebnych wiadomosci.

f) Zasady netykiety i bezpieczenstwa w komunikacji elektronicznej, w tym unikanie
spamu, phishingu 1 innych zagrozen, rozpoznawanie podejrzanych wiadomosci oraz
ochrona danych osobowych.

g) Korzystanie z dodatkowych funkcji poczty elektronicznej, w tym ustawianie
automatycznych odpowiedzi, korzystanie z kalendarza i kontaktow.

Wymagania osobowe i techniczne:

e Prowadzacy trener: Specjalista ds. edukacji cyfrowej z do§wiadczeniem w nauczaniu
0sob 50+, posiadajacy praktyczng wiedze na temat bezpiecznego korzystania z internetu

oraz obstugi poczty elektronicznej. Trener powinien umie¢ przekazywaé wiedze
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W sposob przystepny 1 dostosowany do potrzeb senioréow, a takze wspiera¢ ich
W rozwigzywaniu probleméw technicznych.

e Liczebno$¢ grupy: Optymalna liczba uczestnikéw to 8—12 osob. Taka wielkos¢ grupy
pozwala na indywidualne podejscie, aktywny udzial kazdego uczestnika oraz
mozliwos¢ praktycznych ¢wiczen pod okiem trenera.

e (Czas trwania: Catkowity czas trwania modutu to okoto 8 godzin, podzielonych na 4
spotkania po 2 godziny kazde. Pozwala to na stopniowe wprowadzanie zagadnien oraz
praktyczne ¢wiczenia z korzystania z internetu i poczty elektroniczne;.

e Wymagania techniczne:

o Sala wyposazona w komputery stacjonarne lub laptopy (minimum jeden na dwoch
uczestnikow) z dostepem do internetu.

o Dostep do urzadzen mobilnych (smartfony lub tablety) — opcjonalnie, jesli zajecia
obejmuja korzystanie z poczty elektronicznej na urzadzeniach mobilnych.

o Stabilne i szybkie tacze internetowe umozliwiajace swobodne przegladanie stron
internetowych oraz korzystanie z ustug poczty elektronicznej.

o Projektor multimedialny i ekran do prezentacji materiatéw szkoleniowych.

o Zainstalowane przegladarki internetowe (np. Chrome, Firefox) oraz dostep do

popularnych serwis6w poczty elektronicznej (np. Gmail, Outlook).

1.3. Bezpieczne korzystanie z mediow spolecznosciowych

Modut ma na celu nauczenie uczestnikow, jak §wiadomie 1 odpowiedzialnie korzysta¢
Z popularnych platform spoteczno$ciowych, takich jak Facebook, Instagram, WhatsApp czy X
(Twitter), z zachowaniem zasad bezpieczenstwa i ochrony prywatnosci. Zajecia sa
dostosowane do potrzeb os6b 50+, ktore coraz czeSciej korzystaja z mediow
spoteczno$ciowych, ale moga nie by¢ w pelni $wiadome zagrozeh zwigzanych z ich
uzytkowaniem. Uczestnicy nabeda umieje¢tnosci bezpiecznego i $wiadomego korzystania
Z medidw spolecznosciowych, co pozwoli im na aktywne uczestnictwo w Zyciu spotecznym,
utrzymywanie kontaktow z rodzing i przyjaciotmi oraz korzystanie z roznorodnych mozliwosci,
jakie oferuja nowoczesne technologie, bez narazania si¢ na ryzyko zwigzane

Z cyberzagrozeniami.
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Szczegbdlowy plan dziatan w ramach modutu:

a)

b)

9)

Podstawy dziatania mediow spotecznosciowych (czym sg media spotecznosciowe, jakie
funkcje oferujg oraz jak zatozy¢ i skonfigurowac konto na wybranej platformie).
Tworzenie i zarzadzanie profilem (jak uzupeli¢ dane osobowe, ustawi¢ bezpieczne
zdjecie profilowe, zarzadza¢ ustawieniami prywatnosci oraz kontrolowac, kto moze
zobaczy¢ publikowane tresci).

Bezpieczne nawigzywanie kontaktow (jak rozpoznawac i unikaé fatszywych profili,
nieznajomych uzytkownikow oraz niebezpiecznych zaproszen do znajomych).
Publikowanie i udostgpnianie tresci, W tym zasady odpowiedzialnego dzielenia si¢
zdjeciami, filmami i informacjami, z uwzglednieniem ochrony wtasnej prywatnosci
oraz praw innych osob.

Rozpoznawanie zagrozen, w tym identyfikacja prob wyludzenia danych (phishing),
oszustw internetowych, cyberprzemocy oraz fake newsow, a takze sposoby reagowania.
Ustawienia bezpieczenstwa i prywatnosci (jak korzystac z dostepnych narzgdzi ochrony
konta, takich jak dwustopniowa weryfikacja, blokowanie i zglaszanie nieodpowiednich
tresci lub uzytkownikéw).

Etykieta w mediach spotecznosciowych, w tym zasady kulturalnej komunikacji,

unikanie konfliktow oraz budowanie pozytywnych relacji online.

Wymagania osobowe i techniczne:

Prowadzacy trener: Ekspert ds. bezpieczenstwa cyfrowego i edukacji medialne;j,
posiadajacy doswiadczenie w pracy z seniorami oraz znajomos¢ specyfiki popularnych
mediéw spotecznosciowych (Facebook, Instagram, WhatsApp itp.). Trener powinien
umie¢ przekazywac zasady bezpiecznego korzystania z medidw spotecznosciowych w
sposoOb przystepny i1 praktyczny.

Liczebnos¢ grupy: Optymalna liczba uczestnikéw to 8—12 osob. Taka wielko$¢ grupy
umozliwia indywidualne wsparcie, aktywng dyskusje oraz praktyczne ¢wiczenia z
obstugi i zabezpieczania kont w mediach spotecznosciowych.

Czas trwania: Catkowity czas trwania modutu to okoto 6 godzin, podzielonych na 3
spotkania po 2 godziny kazde. Pozwala to na omoéwienie zagadnien teoretycznych oraz
przeprowadzenie ¢wiczen praktycznych.

Wymagania techniczne:
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o Sala wyposazona w komputery stacjonarne lub laptopy (minimum jeden na dwoch
uczestnikow) z dostgpem do internetu.

o Dostep do urzadzen mobilnych (smartfony lub tablety) — zalecane, aby uczestnicy
mogli ¢wiczy¢ korzystanie z aplikacji mobilnych mediow spotecznosciowych.

o Stabilne 1 szybkie lacze internetowe umozliwiajace korzystanie z serwisow
spotecznosciowych i materiatow multimedialnych.

o Projektor multimedialny i ekran do prezentacji materialow szkoleniowych.

o Zainstalowane przegladarki internetowe oraz aplikacje medidw spotecznosciowych

(np. Facebook, Instagram) na urzadzeniach uczestnikow.

1.4. Rozpoznawanie i unikanie zagrozen online (phishing, malware, oszustwa

internetowe)

Modul ma na celu zwigkszenie §wiadomos$ci uczestnikdbw na temat najczescie]

wystepujacych zagrozen w sieci oraz wyksztalcenie umiejetnosci ich skutecznego

rozpoznawania i unikania. Szczeg6lng uwage poswigca si¢ zagadnieniom takim jak phishing,

malware oraz réznego rodzaju oszustwa internetowe, ktoére moga prowadzi¢ do utraty danych,

pieniedzy lub prywatno$ci. Uczestnicy zyskaja niezbedng wiedze i praktyczne umiejgtnosci,

ktére pozwolg im bezpiecznie korzysta¢ z internetu, minimalizujgc ryzyko padnigcia ofiarg

cyberprzestgpcow oraz chronigc swoje dane i finanse przed nieuprawnionym dostgpem.

Szczegbdlowy plan dziatlan w ramach modutu:

a)

b)

d)

Okreslenie, czym sg zagrozenia online, w tym podstawowe definicje i charakterystyka
phishingu, malware (wirusy, trojany, ransomware), oszustw internetowych oraz innych
form cyberprzestgpczosci.

Rozpoznawanie phishingu, w tym identyfikacja podejrzanych wiadomosci e-mail,
SMS-6w 1 komunikatéw, ktore podszywaja si¢ pod zaufane instytucje lub osoby, a maja
na celu wytludzenie danych osobowych, haset lub informacji finansowych.

Zasady bezpiecznego korzystania z poczty elektronicznej i komunikatorow, w tym
unikanie klikania w podejrzane linki i zalaczniki, weryfikacja nadawcy oraz stosowanie
zdrowego sceptycyzmu wobec niespodziewanych wiadomosci.

Ochrona przed malware, w tym podstawowe zasady instalowania i aktualizowania
oprogramowania antywirusowego, unikanie pobierania plikow z nieznanych zrédet oraz

korzystanie z legalnego oprogramowania.
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9)

h)

Rozpoznawanie oszustw internetowych, w tym typowe metody dzialania oszustow
(fatszywe sklepy internetowe, oferty pracy, loterie czy prosby o pomoc finansowa) oraz
sposoby ich unikania.

Bezpieczne zarzadzanie hastami, w tym tworzenie silnych, unikalnych haset,
korzystanie z menedzerow haset oraz regularna zmiana haset.

Reagowanie na zagrozenia (co zrobi¢ w przypadku podejrzenia ataku, jak zglaszac
incydenty oraz gdzie szuka¢ pomocy i informacji).

Podstawy ochrony prywatnosci, W tym ustawienia prywatno$ci na urzadzeniach
i w aplikacjach, kontrola udostepnianych danych oraz $§wiadome zarzadzanic swoja

obecnoscig w sieci.

Wymagania osobowe i techniczne:

Prowadzacy trener: Specjalista ds. cyberbezpieczenstwa z doswiadczeniem w edukacji

cyfrowej osob starszych. Trener powinien posiada¢ praktyczng wiedz¢ na temat

najczestszych zagrozen internetowych oraz umiejetno$¢ przekazywania zasad

bezpieczenstwa w sposob przystepny 1 angazujacy.

Liczebnos¢ grupy: Optymalna liczba uczestnikow to 8—12 osob. Taka wielko$¢ grupy

umozliwia indywidualne podejscie, dyskusje oraz praktyczne ¢wiczenia

Z rozpoznawania zagrozen.

Czas trwania: Catkowity czas trwania modutu to okoto 6 godzin, podzielonych na

3 spotkania po 2 godziny kazde. Pozwala to na omowienie zagadnien teoretycznych

oraz przeprowadzenie praktycznych warsztatow.

Wymagania techniczne:

o Sala wyposazona w komputery stacjonarne lub laptopy (minimum jeden na dwdch
uczestnikoOw) z dostepem do internetu.

o Stabilne 1 szybkie lacze internetowe umozliwiajace korzystanie z materiatdéw
edukacyjnych online oraz symulacji zagrozen.

o Projektor multimedialny i ekran do prezentacji materiatdéw szkoleniowych.

o Zainstalowane przegladarki internetowe oraz oprogramowanie antywirusowe

(moze by¢ wersja demonstracyjna).
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2. Tematyka cyberbezpieczenstwa dla osob 50+

Modul ma na celu wyposazenie uczestnikow w wiedz¢ 1 umiejetnosci niezbedne do
bezpiecznego korzystania z internetu i nowoczesnych technologii. Program obejmuje
rozpoznawanie najczestszych zagrozen online, takich jak phishing, malware, oszustwa
internetowe, a takze praktyczne wskazowki dotyczace ochrony danych osobowych oraz
bezpiecznego korzystania z urzadzen cyfrowych. Dzigki interaktywnym ¢wiczeniom
i praktycznym przyktadom seniorzy zyskujg pewno$¢ siebie w poruszaniu si¢ po cyfrowym
Swiecie, co pozwala im na aktywne i bezpieczne korzystanie z nowych technologii

W codziennym zyciu.

2.1. Zasady tworzenia silnych hasel i ich zarzadzanie

Modul ma na celu wyposazenie uczestnikow w praktyczne umieje¢tnosci tworzenia
bezpiecznych haset oraz efektywnego zarzadzania nimi, co jest fundamentem ochrony danych
osobowych 1 kont internetowych. Modut jest prowadzony w formie interaktywnych
warsztatow, ktore tacza teorie z praktyka, dostosowane do tempa i potrzeb osob 50+.
Uczestnicy majg mozliwos$¢ zadawania pytan, rozwigzywania quizéw oraz pracy w parach lub

malych grupach.

Szczegbdlowy plan dziatlan w ramach modutu:

a) Ustawianie silnego hasta (omowienie cech dobrego hasta, takich jak dlugosé,
réznorodno$¢ znakow, unikalnos¢ 1 unikanie tatwych do odgadnigcia fraz).

b) Metody tworzenia haset, w tym praktyczne techniki, np. metoda zdania-klucza, taczenie
losowych stow, stosowanie symboli 1 cyfr).

C) Zagrozenia zwigzane z uzywaniem stabych haset, w tym przyktady atakow, takich jak
phishing, wycieki danych.

d) Zarzadzanie hastami oraz wprowadzenie do menedzerow haset — co to jest, jak dziata,
jakie sg korzysci 1 jak bezpiecznie z nich korzystac.

e) Dwusktadnikowe uwierzytelnianie oraz wyjasnienie procedury zwigkszania
bezpieczenstwa kont.

f) Praktyczne ¢wiczenia, w tym tworzenie wlasnych silnych hasel, instalacja
i konfiguracja menedzera hasel, aktywacja uwierzytelniania na przykltadzie

popularnych serwisow.
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Wymagania osobowe i techniczne:

e Prowadzacy trener: Specjalista ds. cyberbezpieczenstwa z do§wiadczeniem w edukacji

oso6b 50+, posiadajacy umiejetnos¢ przekazywania wiedzy w sposob przystepny

I praktyczny. Trener powinien zna¢ narzedzia do zarzadzania hastami oraz metody

nauczania dostosowane do potrzeb osob starszych.

e Liczebnos$¢ grupy: Optymalna liczba uczestnikow: 8—12 osob. Taka wielko$¢ grupy

umozliwia indywidualne podejscie, aktywny udziat w ¢wiczeniach praktycznych oraz

swobodng wymian¢ doswiadczen.

e (Czas trwania: Catkowity czas trwania modutu: 6 godzin, podzielonych na 3 sesje po

2 godziny kazda. Pozwala to na stopniowe przyswajanie wiedzy oraz praktyczne

¢wiczenia.

e \Wymagania techniczne:

(@]

Komputery lub laptopy z dostgpem do internetu (minimum jeden na dwoch
uczestnikow).

Zainstalowane przegladarki internetowe.

Projektor multimedialny i ekran do prezentacji materiatow.

Materiaty szkoleniowe w formie drukowanej i elektronicznej, dostosowane do
potrzeb 0so6b 50+ (czytelna czcionka, proste instrukcje).

Opcjonalnie:  urzadzenia mobilne (smartfony, tablety) do ¢wiczen
z dwusktadnikowego uwierzytelniania.

Zapewnienie wsparcia technicznego dla uczestnikéw podczas ¢wiczen

praktycznych.

2.2. Ochrona prywatnosci w sieci

Modut ma na celu uswiadomienie uczestnikom, jakie dane osobowe sg zbierane podczas

korzystania z internetu, jakie zagrozenia wigzg si¢ z ich nieodpowiednig ochrong oraz jak

skutecznie zabezpiecza¢ swoja prywatno$¢. Modut realizowany jest w formie interaktywnych

wyktadow, dyskusji oraz ¢wiczen praktycznych, ktore pozwalaja uczestnikom na samodzielne

zastosowanie poznanych zasad.

Szczegbdlowy plan dziatlan w ramach modutu:

a) Podstawy ochrony danych osobowych (co to sa dane osobowe, dlaczego ich ochrona

jest wazna, jakie sg konsekwencje ich wycieku.
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b)

c)

d)

9)

Bezpieczne korzystanie z mediow spoteczno$ciowych, w tym ustawianie prywatnosci
profilu, bezpieczne udostepnianie informacji, unikac niebezpieczenstw.

Zarzadzanie zgodami i politykami prywatnosci, w tym czytanie ze zrozumieniem
regulaminéw serwisoéw, $wiadome wyrazanie zgody na przetwarzanie danych.
Bezpieczne korzystanie z urzadzen i sieci, w tym zasady korzystania z publicznych sieci
Wi-Fi, znaczenie aktualizacji oprogramowania, zabezpieczen urzadzen.

Ochrona przed $ledzeniem i reklamami, w tym ograniczanie $ledzenia w internecie,
korzystanie z trybu prywatnego i narzedzi blokujacych reklamy.

Rozpoznawanie zagrozen, w tym phishing, oszustwa internetowe, falszywe strony oraz
e-maile —rozpoznawanie i unikanie.

Praktyczne narzedzia ochrony prywatno$ci, w tym ustawienia prywatnosci
W popularnych serwisach, korzystanie z menedzerow haset, dwuskladnikowe

uwierzytelnianie.

Wymagania osobowe i techniczne:

Prowadzacy trener: Specjalista ds. bezpieczenstwa cyfrowego i ochrony danych

osobowych, posiadajacy do§wiadczenie w pracy z osobami 50+. Trener powinien umiec

przekazywac¢ wiedzg w sposob przystepny, stosujac praktyczne przyklady i ¢wiczenia,

oraz odpowiada¢ na pytania dotyczace prywatnosci w internecie.

Liczebno$¢ grupy: Optymalna liczba uczestnikow: 8—12 osob. Taka wielko$¢ grupy

sprzyja interakcji, umozliwia indywidualne podejscie oraz wymiang doswiadczen

i dobrych praktyk.

Czas trwania: Catkowity czas trwania modutu: 6 godzin, podzielonych na 3 sesje po

2 godziny. Pozwala to na stopniowe przyswajanie wiedzy oraz praktyczne ¢wiczenia

i dyskusje.

Wymagania techniczne:

o Komputery lub laptopy z dostgpem do internetu (minimum jeden na dwodch
uczestnikow).

o Projektor multimedialny i ekran do prezentacji.

o Materialy szkoleniowe w formie drukowanej 1 elektronicznej, dostosowane do
potrzeb 0so6b 50+ (czytelna czcionka, proste instrukcje).

o Dostep do popularnych serwiséow spolecznosciowych i kont e-mail (na potrzeby

¢wiczen praktycznych).
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o Opcjonalnie: urzadzenia mobilne (smartfony, tablety) do praktycznych ¢wiczen
Z ustawien prywatnosci i dwusktadnikowego uwierzytelniania.

o Zapewnienie wsparcia technicznego podczas ¢wiczen praktycznych.

2.3. Bezpieczne zakupy i bankowos$¢ internetowa

Modut ma na celu wyposazenie uczestnikow w wiedze i umiejetnosci pozwalajace na

bezpieczne korzystanie z ustug zakupdéw online oraz bankowosci elektronicznej. Uczestnicy

poznajg zasady rozpoznawania bezpiecznych stron, ochrony danych finansowych oraz metod

unikania oszustw internetowych. Modut realizowany jest w formie wyktadow, dyskusji oraz

¢wiczen praktycznych, pozwalajacych uczestnikom na samodzielne zastosowanie poznanych

zasad.

Szczegbdblowy plan dziatlan w ramach modutu:

a)

b)

9)

Rozpoznawanie bezpiecznych stron internetowych, w tym znaczenie protokotu HTTPS,
certyfikatow SSL, wiarygodnych domen i opinii innych uzytkownikow.

Bezpieczne metody platnosci, w tym =zalety korzystania z kart platniczych
z zabezpieczeniami, systemow ptatnosci elektronicznych (np. PayPal), unikanie
przelewdw na nieznane konta.

Ochrona danych osobowych i finansowych (nie udostgpnianie zbyt wielu informacii,
ochrona danych karty ptatniczej, znaczenie silnych haset i dwusktadnikowego
uwierzytelniania).

Rozpoznawanie i unikanie oszustw, w tym phishing, falszywe sklepy internetowe,
falszywe e-maile i SMS-y z prosbg o dane lub potwierdzenie transakcji.

Bezpieczne korzystanie z bankowosci internetowej, w tym logowanie, monitorowanie
konta, korzystanie z aplikacji mobilnych, zabezpieczenia i procedury bankow.
Postgpowanie w przypadku podejrzenia oszustwa (sposob reagowanie, metody
zglaszanie incydentoéw, zabezpieczenie konta).

Praktyczne ¢wiczenia, W tym zaktadanie konta w bezpiecznym sklepie testowym,
wykonywanie symulowanych zakupow, logowanie do bankowosci internetowe;,

aktywacja dwuetapowego uwierzytelniania.
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Wymagania osobowe i techniczne:

e Prowadzacy trener: Specjalista ds. cyberbezpieczenstwa z do§wiadczeniem w pracy

Z osobami 50+, potrafigcy przekazywac wiedz¢ w sposob przystepny i praktyczny.

Trener powinien zna¢ specyfike bezpiecznego korzystania z serwisoOw zakupowych

I bankowosci internetowej oraz umie¢ prowadzi¢ ¢wiczenia praktyczne dostosowane do

potrzeb uczestnikow.

e Liczebnos$¢ grupy: Optymalna liczba uczestnikéw: 8—12 osob. Taka wielkos¢ grupy

umozliwia indywidualne podejscie, aktywny udziat w ¢wiczeniach praktycznych oraz

wymian¢ doswiadczen.

e (Czas trwania: Catkowity czas trwania modutu: 6 godzin, podzielonych na 3 sesje po

2 godziny kazda. Pozwala to na stopniowe przyswajanie wiedzy oraz praktyczne

¢wiczenia.

e \Wymagania techniczne:

o

Komputery lub laptopy z dostgpem do internetu (minimum jeden na dwoch
uczestnikow).

Dostep do popularnych serwisow zakupowych 1 bankowosci internetowej (na
potrzeby ¢wiczen praktycznych — konta testowe lub symulacje).

Projektor multimedialny i ekran do prezentacji.

Materialy szkoleniowe w formie drukowanej i elektronicznej, dostosowane do
potrzeb 0sob 50+ (czytelna czcionka, proste instrukcje).

Opcjonalnie: urzadzenia mobilne (smartfony, tablety) do ¢wiczen z aplikacjami
bankowymi i zakupowymi.

Zapewnienie wsparcia technicznego podczas ¢wiczen praktycznych.

2.4. Aktualizacje oprogramowania i ochrona urzadzen

Modut ma na celu uswiadomienie uczestnikom, jak wazne jest regularne aktualizowanie

systemOw 1 programdéw oraz stosowanie odpowiednich zabezpieczen, aby chroni¢ swoje

urzadzenia przed zagrozeniami cybernetycznymi. Modul realizowany jest poprzez wyktady,

demonstracje na zywo oraz ¢wiczenia praktyczne, ktore umozliwiajg uczestnikom samodzielne

zastosowanie poznanych zasad.
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Szczegbdlowy plan dziatan w ramach modutu:

a)

b)

c)

d)

f)

9)

Znaczenie aktualizacji oprogramowania (regularne aktualizacje systemow
operacyjnych, aplikacji i programow antywirusowych).

Sprawdzanie i instalowanie aktualizacji, w tym praktyczne instrukcje dotyczace
sprawdzania dostgpnosci aktualizacji i ich instalacji na réznych urzadzeniach.
Zagrozenia wynikajace z nieaktualnego oprogramowania, W tym ryzyko atakow
hakerskich, wiruséw, malware i utraty danych.

Podstawowe zasady ochrony urzadzen, w tym instalacja i aktualizacja programow
antywirusowych, zapor sieciowych (firewall), korzystanie z silnych haset i blokad
ekranu.

Bezpieczne korzystanie z urzadzen mobilnych, w tym ustawienia prywatnosci,
aktualizacje aplikacji, unikanie instalacji nieznanych programow.

Tworzenie kopii zapasowych, w tym znaczenie backupu danych i metody jego
wykonywania.

Praktyczne ¢wiczenia, w tym sprawdzanie i instalowanie aktualizacji systemu

I programow, konfiguracja antywirusa, ustawienia zabezpieczen.

Wymagania osobowe i techniczne:

Prowadzacy trener: Specjalista ds. IT i cyberbezpieczenstwa z do§wiadczeniem w pracy

z osobami 50+, potrafigcy tlumaczy¢ zagadnienia techniczne w sposob prosty

I zrozumialy. Trener powinien mie¢ praktyczng wiedz¢ na temat systemow

operacyjnych, aktualizacji, programéw antywirusowych oraz zabezpieczen urzadzen.

Liczebnos¢ grupy: Optymalna liczba uczestnikéw: 8—12 oséb. Taka liczba pozwala na

indywidualne wsparcie podczas ¢wiczen praktycznych oraz umozliwia wymiang

doswiadczen.

Czas trwania: Catkowity czas trwania modutu: 4 godziny, podzielonych na 2 sesje po

2 godziny. Pozwala to na omoOwienie teorii oraz przeprowadzenie praktycznych

¢wiczen.

Wymagania techniczne:

o Komputery, laptopy lub tablety z dostepem do internetu (minimum jeden na dwoch
uczestnikow).

o Systemy operacyjne Windows, macOS lub Android/iOS (w zalezno$ci od grupy).

o Dostegp do ustawien systemowych 1 panelu aktualizacji.
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o Oprogramowanie antywirusowe (wbudowane lub zainstalowane).

o Projektor multimedialny i ekran do prezentacji.

o Materialy szkoleniowe w formie drukowanej i elektronicznej, dostosowane do
potrzeb 0sob 50+ (czytelna czcionka, proste instrukcje).

o Zapewnienie wsparcia technicznego podczas ¢wiczen praktycznych.

3. Warsztaty kulturowe dla oséb 50+

Warsztaty kulturowe dla osob 50+ majg na celu rozwijanie kompetencji
miedzykulturowych oraz promowanie otwartosci i zrozumienia w$rdd uczestnikéw z Polski
I Wioch. Zajgcia te wspieraja seniorbw w poznawaniu réznorodno$ci kulturowej, ucza
efektywnej komunikacji mig¢dzykulturowej oraz pomagaja przetamywaé stereotypy
i uprzedzenia. Dzigki interaktywnym metodom pracy, takim jak dyskusje, gry i wymiana
doswiadczen, uczestnicy zyskuja nowe perspektywy, ktére wzbogacaja ich zycie spoteczne

oraz utatwiajg nawigzywanie relacji w wielokulturowym $rodowisku.

3.1. Wymiana doSwiadczen i tradycji polskich i wloskich seniorow

Modut stanowi istotny element warsztatéw kulturowych, a jego celem jest budowanie
mostow porozumienia i wzajemnego szacunku dla osob z innych grup kulturowych. Poprzez
dzielenie si¢ osobistymi historiami, zwyczajami, obrzedami oraz tradycjami kulinarnymi
| Swigtecznymi, seniorzy maja okazje lepiej pozna¢ kulturg i codzienne zycie swoich
rowiesnikow z innego kraju. Uczestnicy nie tylko poszerzaja swoja wiedzg o kulturze partnera
wloskiego 1 sgsiadow w regionie, ale przede wszystkim rozwijaja umiejetnosci komunikacji
miedzykulturowej, uczg si¢ tolerancji i szacunku dla réznorodnosci, co sprzyja ich aktywizacji

spotecznej 1 budowaniu trwatych relacji migdzyludzkich.

Szczegdlowy plan dziatan w ramach modutu:

a) Opowiadanie historii i wspomnien (seniorzy dzielg si¢ swoimi doswiadczeniami
zyciowymi, opowiadaja o waznych wydarzeniach, ktore ksztaltowaty ich tozsamos¢
oraz o tradycjach przekazywanych w rodzinach).

b) Prezentacje i pokazy tradycji (uczestnicy przygotowujg krotkie prezentacje dotyczace
charakterystycznych zwyczajow, §wiat, strojow ludowych czy lokalnych obrzedow, co

pozwala na poznanie i zrozumienie réznic oraz podobienstw kulturowych).
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c) Dyskusje i refleksje (moderowane rozmowy na temat wartosci, ktore sg wazne w obu
kulturach, a takze na temat stereotypdéw i uprzedzen, ktore uczestnicy moga mie¢ lub
napotka¢, pomagaja w budowaniu otwartosci i empatii).

d) Organizacja wydarzen okolicznosciowych, podczas ktorych seniorzy mogg celebrowac

wazne dla obu kultur §wigta, co wzmacnia poczucie wspolnoty 1 przynaleznosci.

Wymagania osobowe i techniczne:

e Prowadzacy trener: Animator z doswiadczeniem w pracy z seniorami oraz
w prowadzeniu warsztatow integracyjnych 1 wymiany doswiadczen. Animator
powinien rowniez posiada¢ kompetencje w zakresie facylitacji grupy, umiejetnosé
moderowania dyskusji oraz wrazliwo$¢ na rdznice kulturowe.

e Liczebnos¢ grupy: Optymalna liczba uczestnikow to 12—16 oséb. Taka liczba sprzyja
aktywnej wymianie do$wiadczen, umozliwia kazdemu uczestnikowi zabranie gtosu
oraz budowanie relacji.

e (zas trwania: Catkowity czas trwania modutu to okoto 6 godzin, podzielonych na
2 spotkania po 3 godziny kazde. Spotkania mogg odbywac¢ si¢ w formie stacjonarnej,
co pozwala na elastyczne i biezace dostosowanie do potrzeb uczestnikow.

e \Wymagania techniczne:

o Sala wyposazona w wygodne miejsca do siedzenia, sprzyjajace dyskusji 1 pracy
w grupach.

o Projektor multimedialny i ekran do prezentacji materiatdw oraz zdje¢ zwigzanych
z tradycjami 1 kulturg.

o Materialy pomocnicze (np. zdjgcia, rekwizyty, elementy tradycyjnych strojow lub
potraw) do wzbogacenia wymiany do§wiadczen.

o Mozliwo$¢ korzystania z tablicy, flipcharta lub innych narzedzi do notowania
I wizualizacji pomystow.

o Poczgstunek na spotkanie sprzyjajacy budowaniu przyjemnej atmosfery.

3.2. Prezentacje dotyczgce historii i kultury obu krajow

Modul ma na celu poglebienie wiedzy uczestnikow na temat dziedzictwa historycznego,
tradycji oraz wartosci kulturowych Polski i Wiloch. Poprzez przygotowanie i ogladanie
prezentacji seniorzy z obu krajow maja okazje¢ lepiej zrozumie¢ swoje korzenie, a takze dostrzec

podobienstwa i roznice, ktore ksztaltuja tozsamos¢ narodowsa i spoteczng. Seniorzy nie tylko
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poszerzaja swojg wiedzg, ale takze rozwijajg umiejetnosci prezentacyjne 1 komunikacyjne, co

wzmacnia ich pewnos$¢ siebie oraz motywacje do aktywnego uczestnictwa w zyciu spotecznym

oraz mi¢dzykulturowym dialogu.

Szczegbdlowy plan dziatlan w ramach modutu:

a)

b)

d)

Przygotowanie prezentacji multimedialnych (seniorzy, czgsto z pomocg trenerdw,
tworza krotkie wystgpienia ilustrowane zdjeciami, filmami, mapami czy muzyka, ktore
przedstawiaja kluczowe wydarzenia historyczne, wazne postacie, symbole narodowe
oraz charakterystyczne elementy kultury swoich krajow).

Poznanie waznych okresow historycznych, w tym prezentacje obejmujace m.in.
najwazniejsze momenty w historii Polski i Wloch, takie jak walki o niepodleglosc,
przemiany spoleczne, wydarzenia kulturalne 1 artystyczne, ktore miaty wplyw na
rozw0j obu narodow.

Omowienie tradycji i zwyczajow (uczestnicy przedstawiajg typowe obrzedy, swigta,
sztuke ludowa, muzyke, taniec oraz kuchni¢, co pozwala na lepsze zrozumienie
codziennego zycia i wartosci kulturowych).

Wymiana refleksji (po kazdej prezentacji odbywa si¢ dyskusja, podczas ktorej seniorzy
mogga zadawac pytania, dzieli¢ si¢ swoimi doswiadczeniami i poréwnywac elementy
kultury obu krajow).

Budowanie mostow porozumienia (dzigki wzajemnemu poznaniu historii i kultury
uczestnicy rozwijaja empati¢ oraz szacunek dla odmiennosci, co sprzyja integracji oraz

wspolpracy migdzykulturowe;).

Wymagania osobowe i techniczne:

Prowadzacy trener: Animator z doswiadczeniem w edukacji miedzykulturowej oraz
prowadzeniu warsztatow dla seniorow. Animator powinien posiada¢ umiejg¢tnosci
prezentacyjne oraz zdolno$¢ angazowania uczestnikow w dyskusje na temat historii
I kultury Polski i Wtoch.

Liczebno$¢ grupy: Optymalna liczba uczestnikdéw to 12—16 osob. Taka wielkos¢ grupy
umozliwia aktywny udziat w prezentacjach oraz wymiang opinii 1 refleks;ji.

Czas trwania: Catkowity czas trwania modutu to okolo 6 godzin, podzielonych na
2 spotkania po 3 godziny kazde. Spotkania moga odbywac¢ si¢ w formie stacjonarne;j.

Wymagania techniczne:
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o Sala wyposazona w projektor multimedialny 1 ekran do wyswietlania
prezentacji.

o Komputer lub laptop z oprogramowaniem do odtwarzania prezentacji
multimedialnych (np. PowerPoint).

o Mozliwo$¢ korzystania z tablicy, flipcharta lub innych narz¢dzi do notowania
I dyskus;ji.

o Materialy pomocnicze, takie jak mapy, zdj¢cia, rekwizyty kulturowe, ktore
moga wzbogaci¢ prezentacje i dyskusje.

o Poczestunek na spotkanie sprzyjajacy budowaniu przyjemnej atmosfery.

3.3. Integracyjne spotkania stacjonarne dla oséb 50+

Modut stanowi kluczowy element programu, a jego celem jest budowanie relacji,

wymiana doswiadczen oraz wzmacnianie wiezi spotecznych wérdd senioréw z Polski i Wioch.

Spotkania te sprzyjaja integracji migdzykulturowej, umozliwiajac uczestnikom poznanie si¢,

nawiazanie przyjazni oraz rozwijanie kompetencji komunikacyjnych w réznorodnym

srodowisku. Uczestnicy rozwijaja umiejetnosci komunikacji migdzykulturowej, przetamuja

bariery spoleczne i technologiczne oraz buduja trwate relacje, ktére pozytywnie wptywaja na

ich aktywnos$¢ spoteczng i jako$¢ zycia.

Szczegbdlowy plan dziatlan w ramach modutu:

a)

b)

Spotkania stacjonarne organizowane w formie warsztatow czy wydarzen kulturalnych,
ktore pozwalajg na bezposredni kontakt 1 wspolne przezywanie doswiadczen. Spotkania
te sprzyjaja budowaniu gtebszych relacji, umozliwiajag wymiang tradycji, §wigtowanie
oraz uczestnictwo w lokalnych wydarzeniach. Stacjonarne spotkania wzmacniaja
poczucie wspolnoty 1 przynaleznosci.

Aktywnosci integracyjne, podczas ktorych uczestnicy biorg udziat w grach
zespotowych, warsztatach artystycznych, ktére promuja wspotprace, kreatywnos$¢ oraz
wzajemne poznanie si¢ W przyjaznej atmosferze.

Wsparcie techniczne i organizacyjne (seniorzy otrzymujg pomoc w obstudze narzedzi
online oraz wsparcie logistyczne podczas spotkan stacjonarnych, co zwigksza ich

komfort i umozliwia pelne uczestnictwo).
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Wymagania osobowe i techniczne:

e Prowadzacy trener: Animator z dos§wiadczeniem w pracy z seniorami. Osoba powinna
posiada¢ umiejetnosci facylitacji grupy, organizacji aktywnos$ci integracyjnych oraz
tworzenia przyjaznej i otwartej atmosfery sprzyjajacej nawigzywaniu relacji.

e Liczebnos$¢ grupy: Optymalna liczba uczestnikow to 15-20 os6b. Taka wielkos¢ grupy
pozwala na réznorodne formy aktywno$ci grupowej, a jednoczesnie umozliwia
indywidualne podejscie i integracje uczestnikow.

e (zas trwania: Calkowity czas trwania modutu to okoto 6 godzin, realizowany podczas
dwoch spotkan stacjonarnych po 3 godziny. Spotkania moga odbywac si¢ w formie
warsztatow, piknikow, zaje¢ artystycznych lub innych aktywnosci integracyjnych.

e \Wymagania techniczne:

o Przestronna sala lub miejsce umozliwiajace swobodne poruszanie si¢ 1 organizacj¢
réznych form aktywnos$ci (np. warsztaty, gry zespotowe).

o Wyposazenie w stoly i krzesta dostosowane do potrzeb seniorow.

o Dostgp do materiatdéw 1 rekwizytdw niezbgdnych do realizacji zaplanowanych
aktywno$ci (np. materiaty plastyczne, instrumenty muzyczne, sprz¢t sportowy).

o Mozliwo$¢ korzystania z przestrzeni na $wiezym powietrzu, jesli planowane sg
pikniki lub zajecia na zewnatrz.

o Zapewnienie odpowiednich warunkow sanitarnych i bezpieczenstwa uczestnikow.

o Poczgstunek na spotkanie sprzyjajacy budowaniu przyjemnej atmosfery.

4. Blok mi¢dzykulturowy — komunikacja i wrazliwos¢ kulturowa oséb 50+

Modul ma na celu rozwijanie kompetencji miedzykulturowych, ktére sa kluczowe
W coraz bardziej zrdznicowanym spoleczenstwie. Uczestnicy poznajg podstawy efektywnej
komunikacji migdzykulturowej, ucza si¢ rozpoznawac¢ i szanowac réznice kulturowe oraz
rozwijaja empati¢ 1 otwarto§¢ na inne perspektywy. Modut realizowany jest poprzez
interaktywne wyklady, dyskusje, ¢wiczenia grupowe, symulacje oraz refleksje indywidualng

I grupows.
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Szczegbdlowy plan dziatan w ramach modutu:

a) Sposoby porozumiewania si¢ w roéznych jezykach, w tym podstawy komunikacji
wielojezycznej, techniki utatwiajgce zrozumienie 1 wyrazanie mysli, rola prostych
ZWrotow 1 gestow.

b) Formutowanie komunikatéw, w tym dostosowanie sposobu wypowiedzi do rozmowcy,
unikanie nieporozumien wynikajacych z réznic jezykowych i kulturowych.

c) Postugiwanie si¢ gwarg i zargonem, W tym rozpoznawanie i wyjasnianie lokalnych
zwrotow, niezrozumiatych dla obcokrajowcow oraz sposoby radzenia sobie z barierami.

d) Zakres tre$ciowy bazujacy na stereotypach, w tym analiza powszechnych stereotypow
kulturowych, ich wplyw na komunikacje oraz metody przeciwdziatania uprzedzeniom
z zachowaniem wrazliwos$ci kulturowe;.

e) Komunikacja niewerbalna, w tym rozpoznawanie gestow i mimiki, ktore mogg by¢
btednie interpretowane przez osoby z innych kregéw kulturowych oraz nauka
swiadomego korzystania z komunikacji niewerbalne;.

f) Ograniczenia wykorzystywanych kanalow komunikacji, w tym omodwienie wyzwan
zwigzanych z Korzystaniem z roéznych mediow (telefon, e-mail, komunikatory
internetowe) 1 ich wplywu na jako$¢ porozumienia.

g) Swiadomosé potrzeb i oczekiwan, W tym rozwijanie empatii i zrozumienia dla réznic
kulturowych oraz indywidualnych potrzeb uczestnikow komunikacji.

h) Forma warsztatow:

— Interaktywne sesje z udzialem ekspertéw i senioréw, podczas ktdrych uczestnicy
beda mogli dzieli¢ si¢ swoimi dos§wiadczeniami 1 wyzwaniami.

— Cwiczenia praktyczne, symulacje rozméw i scenki sytuacyjne, wspomagajace
przetamywanie barier komunikacyjnych.

— Dyskusje moderowane, pozwalajace na refleksje nad stereotypami i sposobami ich
przezwycig¢zania.

— Materialy edukacyjne dostosowane do poziomu uczestnikow, w tym przyktady

dobrych praktyk i1 wskazowki dotyczace komunikacji migdzykulturowe;.

Wymagania osobowe i techniczne:

e Prowadzacy: Animator z doswiadczeniem w pracy z osobami 50+. Powinien posiada¢
umiejetnos¢ prowadzenia zaje¢ w sposob empatyczny, angazujacy oraz dostosowany

do potrzeb i tempa uczestnikéw w wieku 50+.
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Liczebno$¢ grupy: Optymalna liczba uczestnikow: 8—15 osob. Wielko$¢ grupy sprzyja

swobodnej wymianie doswiadczen, dyskusjom oraz ¢wiczeniom praktycznym,

a jednoczesnie pozwala na indywidualne podejscie.

Czas trwania: Catkowity czas trwania modutu: 6 godzin, podzielonych na 3 sesje po

2 godziny. Taki podzial umozliwia przyswojenie wiedzy i refleksj¢ nad nig oraz

praktyczne ¢wiczenia.

Wymagania techniczne:

(@]

Sala szkoleniowa z miejscami do pracy w grupach i przestrzenia do ¢wiczen
integracyjnych.

Projektor multimedialny i ekran do prezentacji.

Materiaty szkoleniowe w formie drukowane;j i elektronicznej, dostosowane do 0sob
50+ (czytelna czcionka, jasne instrukcje).

Tablica, flipchart, markery.

Dostep do internetu (opcjonalnie, do prezentacji multimedialnych lub filmow).

Materiaty do ¢wiczen praktycznych (karty pracy, scenariusze sytuacii).
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Podsumowanie

Po zakonczeniu kazdego modutu warto przeprowadzi¢ krotka ewaluacje, ktora pozwoli
zweryfikowac, czy uczestnicy dobrze przyswoili omawiane zagadnienia. Ewaluacja moze miec¢
forme¢ prostych quizow, ankiet, krétkich testow praktycznych lub dyskusji podsumowujace;.
Dzigki temu trener zyskuje informacj¢ zwrotng na temat efektywnosci szkolenia, a uczestnicy
maja okazje utrwali¢ zdobyta wiedz¢ i wyjasni¢ ewentualne watpliwosci. Taka forma
podsumowania sprzyja rowniez zwiekszeniu motywacji do dalszej nauki.

Dodatkowo, wazne jest zachecanie uczestnikow do regularnego praktykowania nowych
umiejetnosci poprzez codzienne lub systematyczne korzystanie z komputera i poznanych
narze¢dzi. Regularna praktyka pomaga utrwali¢ wiedzg, zwigksza pewnos¢ siebie oraz utatwia
samodzielne rozwigzywanie problemow. Mozna takze rekomendowac¢ uczestnikom
korzystanie z dodatkowych materiatow edukacyjnych, tutoriali online czy grup wsparcia, ktore
wspomagaja dalszy rozwoj kompetencji cyfrowych.

Program szkoleniowy powinien by¢ elastyczny i dostosowany do réznych grup
wiekowych oraz poziomdéw zaawansowania uczestnikow. Dzigki temu mozna efektywnie
odpowiada¢ na indywidualne potrzeby i tempo nauki, co jest szczegdlnie wazne w pracy
z osobami 50+. Ponadto, program mozna rozszerzy¢ o dodatkowe moduty tematyczne, takie
jak edycja zdje¢, obsluga programoéw biurowych (np. edytor tekstu, arkusz kalkulacyjny),
korzystanie z poczty elektronicznej czy zarzadzanie plikami. Rozszerzenia te pozwalaja
uczestnikom rozwija¢ bardziej zaawansowane umiej¢tnosci, ktore sa przydatne zardwno
W zyciu prywatnym, jak i zawodowym, zwigkszajac ich samodzielno$¢ i komfort korzystania

z technologii.
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